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RESUMO

Com o advento dos computadores e da internet ter revolucionado o mundo, ela apresenta trés
importantes desafios no dia a dia da populagdo: privacidade, seguranga ¢ inclusdo, e que ha muito
tempo os inventores buscam solucdes para esses problemas usando a criptografia. No entanto, ¢ em
2008 que surge o Bitcoin, que com o seu protocolo da confianga, o blockchain, tem possibilitado
grandes avangos com relagdo a solugdo desses problemas e promete gerar uma grande revolugao. O
blockchain é uma estrutura de dados que registra as transagdes a serem incluidas em um livro-razao
publico em blocos. Ainda focado na estrutura de segurangca do blockchain, a seguranga ¢ a
privacidade em uma rede sdo implementadas por meio da utilizagdo de camadas: consenso, mineracao,
propagacdo e imutabilidade. O sistema de seguranca do blockchain estio relacionadas aos processos
de distribuicdo e replicagdo, a impossibilidade de monopolio de mineiros e de gasto duplo e ao sistema
de consenso. Sao muitos os agentes interessados no avanco da blockchain e seus usos potenciais,
contudo concordam que uma das grandes fragilidades é a auséncia de governanga que possa definir
padrdes, conferir seguranca e credibilidade ao processo como um todo. Enquanto grandes empresas ¢
governos estiverem interessadas em algo o ciclo de prosperidade tenderd a ser crescente.
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ABSTRACT

With the advent of computers and the internet having revolutionized the world, it presents three
important challenges in the daily life of the population: privacy, security and inclusion, and that
mventors have long sought solutions to these problems using cryptography. However, it is in 2008
that Bitcoin appears, which with its trust protocol, the blockchain, has enabled great advances in
relation to the solution of these problems and promises to generate a great revolution. Blockchain is
a data structure that records transactions to be included in a public ledger in blocks. Still focused on
the blockchain security framework, security and privacy in a network are implemented through the
use of layers: consensus, mining, propagation and immutability. The blockchain security system is
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related to the distribution and replication processes, the possibility of miners monopoly and double
spending and the consensus system. There are many agents interested in the advancement of
Blockchain and its potential uses, however they agree that one of the major weaknesses is the
absence of governance that can define standards, provide security and credibility to the process as a
whole. As long as big companies and governments are mterested in something, the cycle of
prosperity will tend to be growing,

Keywords: Blockchain; Bitcoin; Privacy, Security; Inclusion; Virtual Currency.

Introducao

Com o advento dos computadores e da internet ter revolucionado nossas vidas, ela
apresenta trés importantes desafios no dia a dia da populagdo: privacidade, seguranca e inclusdo e
que ha muito tempo os inventores buscam solugdes para esses problemas usando a criptografia.

Segundo Nakamoto (2008), “Bitcoin: A Peer-to-Peer Electronic Cash System”, lancado
em 2008 pelo autor pseudonimo Satoshi Nakamoto. Blockchain ¢ uma tecnologia para
armazenamento descentralizado de informagdes. Essas informagdes se referem a transagdes geradas
por clientes de aplicagdes de arquitetura peer-to-peer (P2P).

No entanto, ¢ em 2008 que surge o Bifcoin, que com o seu protocolo da confianga, o
blockchain, tem possibilitado grandes avancos com relacdo a solugdo desses problemas e promete
gerar uma grande revolucdo.

Podemos definir o blockchain como um livro razio distribuido que representa um consenso
de rede de todas as transagdes que ja ocorreram. A nova plataforma permite a reconciliacdo de
registros digitais referentes a quase tudo em tempo real.

O principio da mntegridade da rede blockchain considera a confianga mtrinseca, ndo
extrinseca. Assim, a integridade ¢ codificada em cada etapa do processo e distribuida, portanto ndo
¢ uma responsabilidade atribuida a um membro individual

Para o problema levantado neste artigo, apoiado na classificacio de Gil (2002), e
observados os objetivos explicitados, o modelo adequado para a investigacdo ¢ o da pesquisa
exploratoria, pois se pretende aprofundar conhecimentos a respeito da o Blockchain a Disrupgao
Tecnologica nos Negocios Geragdo de Empregos, Renda, Educacdo ¢ Aceitagdo Institucional por

Governos e Empresas.

Blockchain: Privacidade, Seguranca e Inclusiao
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Com o advento dos computadores e da internet ter revolucionado nossas vidas, ela
apresenta trés importantes desafios no dia a dia da populacdo: privacidade, seguranca e inclusio
e que ha muito tempo os inventores buscam solugdes para esses problemas usando a criptografia.

Para Braga (2017), blockchain ¢ uma lista crescente de registros, também chamados de
blocos ou nodes, os quais sdo vinculados ¢ protegidos com criptografia. Cada bloco contém um
hash criptografico do bloco anterior, um timestamp e dados de transacdo. O blockchain esta
relacionado ao fato de que o sistema distribui energia por uma rede ponto a ponto sem um Unico
ponto de controle, de modo que nenhuma parte pode desconectar o sistema. Se uma autoridade
central conseguir esconder ou isolar um individuo ou grupo, o sistema ainda sobrevivera. Se mais da
metade da rede tentar sobrecarregar tudo, todos verdo o que esta acontecendo.

O valor como incentivo visa alinhar os incentivos de todas as partes interessadas. Desse
modo, no blockchain de Bitcoin o software recompensa quem trabalha nele, assim, ele pertence a
quem possui € usa seus tokens, isso estimula que todos cuidem dele. A seguranga visa incorporar
medidas a rede sem nenhum ponto Unico de falha, de modo que fornecam ndo apenas
confidencialidade, mas também autenticidade e ndo-repudio (garantia de que o autor ndo pode
negar alguma informacdo ou documento que tenha criado na rede) a todas as atividades. Qualquer
pessoa que quiser participar deve usar criptografia - recusar ndo ¢ uma opgao - € as consequéncias
do comportamento imprudente sao exclusivas da pessoa que se comportou de maneira imprudente.

Nakamoto (2008), “O timestamp prova que os dados devem ter existido no tempo,
obviamente, para entrar no hash. Cada registro de data e hora inclui o registro de data e hora
anterior em seu hash, formando uma cadeia, com cada timestamp adicional reforcando os
anteriores”. Os trés principios da economia blockchain: privacidade, direitos preservados e
inclusdo. O principio da privacidade considera que as pessoas devem controlar seus proprios
dados. Elas t€m o direito de decidir o que, quando, como e quanto compartilhar sobre suas
identidades com outras pessoas.

Cada bloco ¢ validado pelo minerador (hardware utilizado para validacdo) por meio de um
processo matematico de alta complexidade, envolvendo hash criptografico (NAKAMOTO, 2008).
Os direitos preservados consideram que os direitos de propriedade sdo transparentes e aplicaveis e
as liberdades individuais sdo reconhecidas e respeitadas. Por fim, o principio da inclusdo considera
que a economia funciona melhor quando funciona para todos. Isso significa diminuir as barreiras a
participag@o. Significa criar plataformas para o capitalismo distribuido, ndo apenas um capitalismo

redistribuido.

Pagina 30

Qo




\% INSTITUTO REVISTA CIENTIFICA MULTIDIS CIPLINAR VIABILE
: ISSN: 2764-846X. Minas Gerais-MG,; ano I, v.2, n. 3, Setembro. 2023

> FI]I!MA;:ED DOCENTE

Blockchain: Livro Razao

No entanto, ¢ em 2008 que surge o Bitcoin, que com o seu protocolo da confianga, o
blockchain, tem possibilitado grandes avangos com relagao a solugao desses problemas ¢ promete
gerar uma grande revolugdo. Podemos definir o blockchain como um livro razio distribuido que
representa um consenso de rede de todas as transagdes que ja ocorreram. A nova plataforma
permite a reconciliagdo de registros digitais referentes a quase tudo em tempo real.

Conforme Slaughter e May (2016), o blockchain original do Bitcoin foi projetado como
um livro-razio distribuido e relativamente simples, para registrar transferéncias de tokens de moeda
entre participantes da rede em um ambiente semi anonimo. A distribuicdo de dados em um sistema
blockchain ¢ feita usando uma arquitetura ponto a ponto. Nesse tipo de arquitetura, cada ponto
tem uma versao completa dos dados e os dados sdo replicados muitas vezes, um por par. Um bloco
¢ uma estrutura de dados que registra as transagdes a serem incluidas em um livro-razio publico.
Ainda focado na estrutura de seguranca do blockchain, a seguranga ¢ a privacidade em uma rede
sdo implementadas por meio da utilizacdo de camadas: consenso, mineracdo, propagacdo e
mutabilidade. O sistema de seguranca do blockchain estio relacionadas aos processos de
distribuicdo e replicacao, a possibilidade de monopolio de mineiros e de gasto duplo e ao sistema de
consenso.

O valor correto descoberto pelo minerador, ou seja, o nonce correto ou golden nonce, € a
prova de trabalho, ou proof-of-work, que o célculo iterativo (por tentativas) foi realizado e que o
bloco pode ser adicionado ao blockchain (AUMASSON, 2009). A aplicagao do blockchain nos
servios financeiros t€m o potencial de reduzir custos, possiilitar a utilizagdo de contratos
mteligentes, melhorar a gestao de ricos € o compliance (atendimento a legislacdo e regulamentos).
A tecnologia tem o potencial de beneficiar a 4rea da saude, com novos modelos de gestdo e de
compartilhamento de registros médicos; a area da pesquisa cientifica, garantindo a confiabilidade
dos dados; e diversas outras areas, como o governo.

Muitas organizagdes ja perceberam as vantagens de utilizagdo da tecnologia Blockchain e ja
estdo utilizando a tecnologia, dentre elas, podemos mencionar a IBM, JPMorgan Chase, ANZ
Bank, Cisco, Accenture, Intel e London Stock Exchange Group. A adog¢ao bem-sucedida do
blockchain se torna importante nos seguintes pontos: as provas de conceito devem ser confidveis e

convincentes, ¢ preciso entender o status atual e o impacto futuro, a nova tecnologia precisa de mais
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tempo para o sucesso, € preciso preencher a lacuna entre tecnologia e industria, ¢ necessaria a
atuagcdo dos reguladores, ¢ preciso considerar a escalabilidade e realizar acordos sobre padrdes

comuns.
Blockchain: Mercado Financeiro

O Blockchain oferece um meio confidvel e eficaz ndo apenas de eliminar intermedirios,
mas também de reduzr radicalmente os custos de transacao, transformando empresas em redes,
distribundo poder econdmico e permitindo a criagdo de riqueza e um futuro mais prospero. Isso
ocorre porque essa tecnologia reduz os custos de pesquisa, custos de contratagdo, custos de
coordenacao e custos de construcdo/reconstrucdo da confianca.

Segundo Diniz (2017), bancos sdo instituigoes que hd muito tempo investem no
desenvolvimento de sistemas e tecnologia da informacdo, exatamente por ser a informacdo seu
grande ativo. A seguranca ¢ um desafio a ser enfrentado diante dos ataques e tentativas de fraudes
constantes aos sistemas. O blockchain rd contribuir para a movagdo dos modelos de negocios
permitindo modelos baseados em contratos inteligentes, empresas em rede abertas, agentes
autobnomos ¢ empreendimento autonomo distribuido. Pode ser utilizada em: Educagao;
Armazenamento em nuvem; Sistemas de pagamentos; Moedas digitais; Contratos mnteligentes;
Saude; Supply Chain Management; entre outros.

Veja a imagem 1 abaixo representando o Sistema Tradicional e o Sistema Blochchain.

SISTEMA TRADICIONAL BLOCKCHAIN
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Fonte: Site Interlispot (adaptado). Pesquisado em 07 de dez. 2021.

O Blockchain ndo esta transformando apenas o setor econdmico. Demais setores da

economia vém se beneficiando da tecnologia, como o de Supply Chain Management.
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Veja na imagem 2 abaixo a diferenga entre as entregas.

Exemplo de entrega utilizando o sistema tradicional

Fefshef=ehO

o embarcador/vendedor depols, contrata uma a0 receber o produto, a o motorista levard, entdo, o
da mercadoria emite a transportadora que retira empresa om Uberltindia produto até o estabelecimento
nata fiscal. o produte de $5o Paulo # o entrega a carga para um clente final.

transfere para outra motorista terceirizada.

erganizagio em Uberiindia.

Exemplo de entrega utilizando Blockchain

F—ab——L0-Q

o embarcador/vendedor depols, contrata uma ao receber o produto, a o motorista levard, entde, o

da mercadoria emite a transportadora que retira empresa em Uberlandia produto até o estabelecimento
nota fiscal. o preduto de Sho Pauloe o entrega a carga para um cliente final,
transfere para outra motorista terceirizado.

organizacio em Uberidndia.

I I J J

Tecnologia Blockchain

Fonte: Site Interlispot (adaptado). Pesquisado em 07 de dez. 2021.

O design do blockchain tem potencial para conduzir a grandes transformagdes no governo, pois
oferece suporte e permite niveis mais elevados de integridade, poder, valor, preservagao de direitos,
seguranca € inclusdo. A nova tecnologia permite a utilizagdo de ferramentas democraticas como:
brainstorming digital, pesquisa deliberativa e a realizagdo de desafios, juris e painéis de cidadaos.
Para Ulrich (2014), orignalmente, Satoshi Nakamoto idealizou a tecnologia blockchain
como solu¢do para o problema do “gasto duplo”, considerado situagdo fitica em uma transagao
online a qual necessita da presenca de um terceiro para efetivagdo, funcionando como
mtermediador. Sua aplicagdo inicial foi nas criptomoedas virtuais, tais como o Bitcoin. O blockchain
estd modificando o mercado financeiro porque essa tecnologia permite a atestacdo, reducdo de
custo, maior velocidade, melhor gestdo de risco, mais inovagao de valor, além de utilizar c6digo
aberto. Com essas caracteristicas, as principais areas que serdo transformadas sdo: autenticagdo de
identidade e valor, movimentacdo valor, armazenamento de valor, empréstimos, troca de valor,

financiamento e nvestimento, garantia de valor e gerenciamento de risco, contabilizagdo de valor.

R
W
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Blockchain: Moedas Virtuais

As moedas digitais sao aquelas que ndo utilizam o papel-moeda, ou seja, sdo utilizadas em
transacdes de forma virtual, em que os valores sdo eletronicamente creditados ou debitados. Como
o Bitcoin, existem outras moedas digitais, como por exemplo, a Ethereum, a Cardano, a
Renmimbi; Polkadot; etc.

Segundo Christensen (2012), o advento das Tecnologias da Informacao e da Comunicagdo
(TICs) foi de grande relevancia para o estabelecimento do cenario atual, no qual se verifica
evolucdo na prestagdo de servicos e oferta de produtos bancérios. As principais vantagens
relacionadas a utilizagdo das moedas virtuais desenvolvidas com a tecnologia blockchain sao:
alternativa de pagamento mais rapida, independéncia, escopo global, custo-beneficio,
facilidade de uso e privacidade de dados. Por outro lado, as limitacdes e riscos, relacionados a
essas moedas sdo: vulnerabilidade, volatiidade, anonimato e falta de medidas.

Os fatores que geram bolhas de pregos sdo a especulacdo excessiva; mas além da
especulacdo, outros fatores afetaram o prego da moeda ao longo de sua existéncia, como roubos e
crimes que envolvem a apreensdao da moeda.

Acerca desse argumento, White (2014, p.12) faz outro comentario sobre isso:

Ao contrario de um Cometimento de Prego, ele [o Cometimento de Quantidade] deixa
o preco do mercado da moeda variar de acordo com a demanda. Isso explica como é
possivel os pregos do Bitcoin ¢ de outras criptomoedas serem volateis como

recentemente.

Nakamoto (2008, pg. 1). “O que se precisa ¢ um sistema de pagamento eletronico baseado
em prova criptografica em vez de prova de confianga”.

Os fatores de sucesso relacionados ao desenvolvimento das moedas digitais estdo
relacionados tanto ao lado da demanda, incluindo fatores como custo, facilidade de uso, seguranga,
rrevogabilidade, volatilidade, velocidade de transagdo e privacidade de dados; quanto do lado da
oferta, envolvendo fatores com fator técnico, anonimato, fragmentacao e eficiéncia.

Para Charitou e Markides (2003), as movacgdes disruptivas, diferente das formas
tradicionais, encaminham ou evidenciam caracteristicas ndo exploradas do produto ou servigos.

As ofertas miciais de moedas podem ser uma forma de captacdo financeira para as organizagoes,
assim como o /PO ¢ para as organizacdes tradicionais. A /CO ndo é considerada uma forma
regulamentada de financiamento e normalmente utiliza formas de crowdfunding. Vocé aprendeu

também, que existem varios critérios para qualificar uma /CO, dentre eles podemos destacar a
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analise da equipe, da divulgagcdo e marketing, dos produtos e da viabilidade. O resultado de vendas
de tokens ¢ altamente mfluenciado pela forma como ¢ estruturada sua venda, que pode ser
pré-vendas privadas, limites fixos, limite flexivel, ilimitado e prego fixo e leildo holandés; cada um
desses modelos apresenta pontos positivos € negativos e os melhores resultados rdo depender dos
objetivos do projeto.

Alguns obstaculos que precisam ser superados para a implementacdo plena do blockchain e
alguns riscos observados até o momento pelos experimentos disponiveis. Outros elementos que
precisam ser superados para a utilizacdo adequada da tecnologia Blockchain e seu subproduto mais
conhecido, a criptomoeda exemplificada aqui exclusivamente pela Bitcoin (moedas virtuais).

De acordo com Christensen (2012), é possivel explicar o fracasso de grandes organiza¢des
a partir da ocorréncia de movagdes disruptivas em seu mercado de atuagdo. Os impactos da
utilizagdo do blockchain sdo miumeros ¢ permite a implementagdo de politica de incentivo a
producdo cientifica, o reconhecimento do mérito dos autores e suas obras, além de oportunizar o
acesso ao financiamento estudantil de maneiras nunca antes possiveis, com base no mérito € na
evolu¢do académica do estudante, contribuindo inclusive para o maior reconhecimento da instituicao
de ensino, pois quanto maior for o engajamento da instituicdo no desenvolvimento dos estudantes,

maiores serdo as quantidades de financiamento direcionadas a ela.
Considerac¢oes Finais

Sao muitos aos agentes interessados no avangco da Blockchain e seus usos potenciais,
contudo concordam que uma das grandes fragilidades ¢ a auséncia de governanga que possa definir
padrdes, conferir seguranga e credibilidade ao processo como um todo. A comunidade de
desenvolvedores, que ¢ a base desse avango tecnoldgico, resiste a implantagdo de governanga, pois
o excesso pode limitar a liberdade oferecida por um codigo aberto.

Encontrar o equilbrio entre controle e liberdade, a medida exata que a governanca deve
apresentar para garantir a seguranga desejada pelo mercado e governos, sem restringir a liberdade
criativa dos desenvolvedores € o ponto chave.

H4 muito o que se pensar e as oportunidades sdo imensas. Todavia, outras grandes
revolugdes tecnoldgicas que criaram negdcios bilionarios ha poucas décadas ja ndo existem mais.
Por exemplo, quem se lembra quando foi a ultima vez que vocé foi buscar uma fita VHS na

Blockbuster ou precisou comprar um filme Kodak de 24 poses?
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Muitas fortunas sdo criadas e outras s3o perdidas e o ciclo evolutivo continua. Por isso é
preciso estar atento para aproveitar os momentos de construcao de riqueza, principalmente quando
grandes players decidem investir em algo e divulgam para os pequenos investidores, € aceitar que
em algum momento essa onda pode mudar. Enquanto grandes empresas e governos estiverem

mteressadas em algo o ciclo de prosperidade tendera a ser crescente.
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